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Die Dokumentenmanager.
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Sicherheit fiir Dokumente

Dokumentenmanagement-Systeme (DMS) haben die
Aufgabe, Informationen durch eine strukturierte Ablage
schnell und einfach zuganglich zu machen. Es gibt

jedoch vertrauliche Dokumente, die selbst fiir den
Systemadministrator nicht einsehbar sein sollten. Das DMS
ArcFlow sorgt hier fiir die nétige Sicherheit.

\ f ertrauliche Mitarbeiterdaten, Vor-
stands- oder Geschiiftsleitungsun-
terlagen, streng geheime Kreditvertrige
oder das noch nicht offizielle Vertriebs-
konzept miissen einerseits schnell verfiig-
bar sein, andererseits diirfen diese Daten
auch nicht jedem Mitarbeiter zuginglich
gemacht werden. Ein DMS hat daher auch
die Aufgabe, fiir die Sicherheit von Doku-
menten zu sorgen und sie vor unerlaub-
ten Zugriffen zu schiitzen.
Ublicherweise teilt ein Dokumentenma-
nagement-System Benutzern unterschied-
liche Rollen und Zugriffsberechtigungen
zu. Dabei ist jeder Anwender mindestens
einer Gruppe zugeordnet, die tiber geson-
derte Zugriffsrechte auf bestimmte Ord-
ner oder Dokumente verfiigt. Bestimmte
Benutzergruppen haben beispielsweise
keine Berechtigung, ein Dokument zu 6ff-
nen oder sie diirfen es zwar 6ffnen, aber
nicht éndern. Andere Gruppen wiederum
haben das Recht, bestimmte Dokumente
zu dndern, aber nicht zu loschen. Gehort
der Anwender mehreren Gruppen an, wer-
den die Rechte addiert. Auf diesem Weg
ist es beispielsweise der Geschiiftsleitung
maoglich, vertrauliche Dokumente dauer-
haft oder voriibergehend in einem Ord-
ner abzulegen, der keinem oder nur ei-
nem begrenzten Personenkreis zugiinglich
ist. Auf den ersten Blick erscheint die Me-
thode der Zuteilung von Rechten nach Be-
nutzergruppen ausgereift. Der Administ-
rator jedoch verfiigt immer iiber simtliche
Rechte und hat damit Einblick in alle In-
formationen, obwohl er normalerweise
nicht dem Vorstand oder der Geschiifts-
leitung angehort.

Vergabe von Besitzrechten

Das DMS ArcFlow bietet daher die Mog-
lichkeit, das Zugriffsrecht auf bestimmte
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Dokumente fiir gewiinschte Personen ein-
schliesslich des Administrators zu sperren,
ohne die Datei aus dem fiir Benutzer zu-
ganglichen Ordner zu nehmen. Das Do-
kument ist dabei fiir unautorisierte Be-
nutzer vollstandig unsichtbar. Den Zugriff
auf das Dokument erlaubt die Fiihrungs-
person, indem sie an ausgesuchte User so-
genannte Besitzrechte vergibt. Verfiigt ein
Anwender tiber ein Besitzrecht, ist er — je
nach Einstellung — in der Lage, das Doku-
ment entweder nur zu lesen oder dariiber
hinaus auch zu dndern und zu lschen.

Soll ein Anwender auf das Dokument zu-
greifen kénnen, ohne als Besitzer in die
Rechtestruktur eingetragen zu werden,
kann der Verfasser der Datei ein Pass-
wort vergeben. Damit ist es dem Benut-
zer moglich, unabhingig von der vorhan-
denen Rechtedefinition auf die Unterlagen
zuzugreifen. Diese alternative Methode er-
fordert weniger Aufwand, wenn beispiels-
weise eine ganze Abteilung Zugang zu ei-
ner Datei bekommen soll. Dariiber hinaus
sind Einstellungen mdéglich, die fiir eine

zusitzliche Sicherheit sorgen. Beispiels-
weise kann der Vorgesetzte als Verfasser
des Dokuments fiir seine Mitarbeiter nur
ein Leserecht eintragen. Um die Datei zu
dndern ist zunichst eine Anderung der
Rechtedefinition erforderlich, die nur der
Verfasser durchfithren kann. Auf diesem
Weg kann er verhindern, dass ein wich-
tiges Dokument ohne Riicksprache oder
aus Versehen geiindert wird.

«ArcFlow sorgt nicht nur dafiir, dass In-
formationen schnell und einfach zuging-
lich sind», erldutert Roger Reimann, Ge-
schaftsfithrer der ArcFlow AG. «Das DMS
garantiert auch die fiir bestimmte Doku-
mente erforderliche Sicherheit. Es macht
vertrauliche Daten selbst fiir den Admi-
nistrator unsichtbar und unzuginglich,
ohne dass ein Eingreifen in die bestehende
Rechtestruktur erforderlich ist.» H
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